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Re: Unsafe website - Omegle

Dear Parents/Guardians

We are aware that a number of students are using an unsafe website, www.omegle.com. You may be unaware of this
website/APP and I wish to bring to your attention the dangers Omegle poses to our young people.

Please note the following:
● No user registration is required and allow you to start a chat with a

stranger;
● Users are randomly paired with a stranger to chat/video within seconds of

logging onto the website or App;
● The website has highly adult content. For example, it is not uncommon for

images active sexual nature, nakedness and substance abuse to be seen on
video feeds;

● It is possible for users to take ‘screen shots’ of other people’s display pictures or
videos to be shared with others;

● Omegle implemented a "monitored" video chat, to monitor misbehavior and
protect people under the age of 18 from potentially harmful content, including
nudity or sexual content but also an "unmonitored" video chat that is not monitored
for sexual content;

● When images or videos are shared on Omegle, it is possible to find out the exact
location of where the picture was taken, or the video was filmed. This potentially
means other users, including adult users can pinpoint where a child is when they
access the site.

In addition to Omegle, there are a number of sites which have unknown risks such as those listed above. Sites include
Yellow, Chat roulette, Tinychat, and Whisper.

Any time a student can communicate with a stranger is worrisome and has the potential to be seriously dangerous
especially if students are wearing their uniforms with school logos while engaging on this site. Our recommendation as a
school community is that families have a system to monitor usage, set clear expectations and routines, or even utilize a
filtering program to monitor internet usage on cellular and personal electronic devices. Since learning of this website the
district has enhanced its electronic filtering system to block access to students.

The following three resources are extremely informative. The first and second links provide step by step information and
instructions on how to set parental controls on cellular devices that either limit or eliminate the use of questionable or
concerning websites/applications. The third link provides specific information on the Omegle application as well as Do’s
and Don'ts.

● https://www.commonsensemedia.org/articles/step-by-step-tips-to-set-up-your-kids-iphone
● https://www.commonsensemedia.org/articles/parents-ultimate-guide-to-parental-controls
● https://www.childnet.com/blog/what-is-omegle-key-things-parents-and-carers-need-to-know/

Thank you for your continued support.

Sincerely,

Rosaura Bagolie, Ed. D., LDT-C

https://www.commonsensemedia.org/articles/step-by-step-tips-to-set-up-your-kids-iphone
https://www.childnet.com/blog/what-is-omegle-key-things-parents-and-carers-need-to-know/
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10 de junio del 2022

Estimados padres/tutores

Nos han informado que varios estudiantes están utilizando una página web que no es segura, www.omegle.com. Es
posible que desconozcan esta página o aplicación y deseo llamar su atención sobre los peligros que Omegle representa
para nuestros jóvenes.

Tengan en cuenta lo siguiente, esta página web:
• No se requiere registro de usuario y permite iniciar un chat con un extraño;
• Los usuarios se emparejan aleatoriamente con un extraño para chatear o verse por
video en segundos después de iniciar sesión en la página web o la aplicación;
• La página web tiene contenido solo para adultos. Por ejemplo, no es raro que se vean
imágenes de actividad sexual, desnudez y abuso de sustancias en las transmisiones de video;
• Es posible que los usuarios tomen "capturas de pantalla" de las imágenes de visualización de otras personas o
videos para compartir con otros;
• Omegle implementó un chat de video "supervisado", para monitorear el mal comportamiento y
proteger a las personas menores de 18 años de contenido potencialmente dañino, incluido
desnudez o contenido sexual, pero también un chat de video "no supervisado" que no está supervisado
por contenido sexual;
• Cuando se comparten imágenes o videos en Omegle, es posible averiguar la ubicación donde se tomó la foto o se
filmó el video. Esto potencialmente significa que otros usuarios, incluidos los usuarios adultos, pueden señalar dónde
está un niño cuando acceder al sitio.

Además de Omegle, hay una serie de sitios que tienen riesgos desconocidos, como los enumerados anteriormente. Los
sitios incluyen Yellow, Chat roulette, Tinychat y Whisper.

Cada vez que un estudiante puede comunicarse con un extraño es preocupante y tiene el potencial de ser seriamente
peligroso, especialmente si los estudiantes usan sus uniformes con las insignias de la escuela mientras interactúan en este
sitio. Nuestra recomendación como comunidad escolar es que las familias tengan un sistema para monitorear el uso,
establecer expectativas y rutinas claras, o incluso utilizar un programa de filtrado para monitorear el uso de Internet en
dispositivos electrónicos personales y celulares. Desde que nos enteramos de este sitio web, el distrito ha implementado
un su sistema de filtrado electrónico una más estricto del que ya teníamos para bloquear el acceso a los estudiantes.

Los siguientes tres recursos son extremadamente informativos. Los enlaces primero y segundo brindan información paso a
paso e instrucciones sobre cómo configurar controles parentales en dispositivos celulares que limitan o eliminan el uso de
sitios web/aplicaciones cuestionables o preocupantes. El tercer enlace proporciona información específica sobre la
aplicación Omegle, así como lo que se debe y lo que no se debe hacer.

• https://www.commonsensemedia.org/articles/step-by-step-tips-to-set-up-your-kids-iphone
• https://www.commonsensemedia.org/articles/parents-ultimate-guide-to-parental-controls
• https://www.childnet.com/blog/what-is-omegle-key-things-parents-and-carers-need-to-know/

Gracias por su continuo apoyo.

Sinceramente,

Rosaura Bagolie, Ed. D., LDT-C

https://www.commonsensemedia.org/articles/step-by-step-tips-to-set-up-your-kids-iphone
https://www.commonsensemedia.org/articles/parents-ultimate-guide-to-parental-controls
https://www.childnet.com/blog/what-is-omegle-key-things-parents-and-carers-need-to-know/

